LF62 : Risques Cyber

Durée : 7h00 — 1 jour

Format : Présentiel ou distanciel

Prérequis : Connaissance de base en assurance dommages et RC.

Public visé : Souscripteurs, chargés de clientele, intermédiaires d’assurance.

Délai d’accés : sur mesure

Tarif : 2300,00 € TTC par jour

Nombre de participant : minimum 4, maximum 12 par session

Modalité pédagogique : théorie et cas pratique, mise en situation.

Modalité d’évaluation : quiz de positionnement en amont, questionnaire intermédiaire pendant la formation, questionnaire de satisfaction et quiz d’acquisition
apres la formation. I’acquisition des compétences et connaissances sera validée par une évaluation (écrite/orale/quiz, selon le cas). La validation des acquis
nécessite d’obtenir au minimum 70% de bonnes réponses aux exercices/quiz/tests proposés a Iissue de la formation.

Accessibilité : LYSIA Formation s’engage a favoriser 'acces des personnes en situation de handicap a toutes ses prestations

Contact : contact(@lysiaformation.fr

Objectif : Comprendre les enjeux et menaces liés aux risques cyber. Identifier les impacts financiers, juridiques et réputationnels pour les entreprises. Savoir
présenter et analyser les garanties d’assurance cyber. Etre en mesure de conseiller efficacement un client sur la couverture de son risque.

Programme :

- Introduction au risque cyber

- Définitions, périmetre et enjeux.

- Typologie des attaques (rangongiciel, phishing, vol de données, DDoS...).

- Chiffres clés et tendances actuelles.
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Programme :

- Conséquences d’un sinistre cyber

- Impacts financiers et opérationnels.

- Atteinte a 'image et perte de confiance des clients.

- Contraintes réglementaires (RGPD, notifications CNIL).Les garanties d’assurance cyber
- Frais de gestion de crise, assistance informatique et juridique.

- Responsabilité civile et dommages aux tiers.

- Pertes d’exploitation et frais de reconstitution de données.

- Recommandations pratiques pour la prévention du mot de passe aux sauvegardes.
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